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• Reti cellulari (telefonia)

• GSM (2G), GPRS (2,5G), EDGE (3G), UMTS (3G)

• Reti locali

• WMan (Wi-Max), WLan (Wi-Fi), RFID

• Reti personali

• WPan (Bluetooth, WUSB)

Tecnologie Wireless
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Internet subscribers in the U.S.
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Fonte: TIA’s 2005 Telecommunications Market Review and Forecast
Elaborato da Burstyn, Kumar http://www.hitec.org//content.cfm?pgid=371
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Il mercato Wireless
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Wireless Home Networks
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Vantaggi delle Reti Wireless

• Implementazione di reti locali senza dover 
realizzare cablaggi

• Estensioni di reti locali senza dover 
realizzare ulteriori cablaggi

• Collegamento tra edifici

• Accesso mobile
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Problematiche delle Reti 
Wireless

• Affidabilità della trasmissione

– Resistenza ad interferenze

• Sovrapposizione di più reti

• Roaming

– Possibilità di spostarsi da una cella ad un’altra

• SICUREZZA
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Vulnerabilità delle Reti 
Wireless

• Autenticazione

– Client (se credenziali fornite in chiaro)

– Access point (se non autenticato)

• Spoofing di MAC Address

• Integrità dei messaggi

• Confidenzialità della trasmissione

• Denial of Service

• Facilità (ed economicità) di attivazione non 

controllata
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Vulnerabilità delle Reti 
Wireless

• Molte vulnerabilità sono tipiche anche 
delle reti “wired”, ma quando applicate a 
reti wireless diventano: 

– Molto più facili da sfruttare

– Potenzialmente molto più dannose
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Rischi delle Reti Wireless

• Rischio dovuto ad una vulnerabilità = 
probabilità x danno

• Con gli opportuni accorgimenti, oggi una 
“buona” rete wireless si può ritenere più
sicura di molte reti wired, ed in certi casi 
anche meno rischiosa

• Sicuramente obbliga a ripensare alle 
proprie policy di accesso alla rete



25 maggio 2006 Pag. 13

Le Reti Wireless in azienda

• Approccio diverso tra grande e piccola
azienda

• Inizialmente il Wireless sembra più
appropriato alla piccola azienda (SOHO)
– Economicità della soluzione (non richiede

cablaggio)

– Generalmente minori esigenze di sicurezza

– Dimensioni ridotte degli uffici

– Facilità nel deployment
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Le Reti Wireless in azienda

• Approccio diverso tra grande e piccola
azienda

– La grande azienda ha già una propria

infrastruttura complessa di rete

– Maggiori esigenze di sicurezza

– Spesso edifici più che uffici

– Complessità nel deployment

– Necessità di una infrastruttura di gestione
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Le Reti Wireless in azienda

• Eppure …

– Nella grande azienda è più facile 

l’introduzione incontrollata di Access Point

– Il passaggio dai desktop ai laptop crea

possibilità (ed esigenze) di mobilità interna

– Gestione dei “guests”

– Possibilità di appoggiarsi ad infrastrutture di

gestione esistenti
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Reti Wireless

• Innanzitutto una rete (LAN)

• Il mezzo di trasmissione non utilizza cavi 
(wireless)

• WLAN = Wireless LAN

• Usualmente identificata con gli standard 
IEEE 802.11

• Consorzio Wi-Fi (certificazioni)
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Standard IEEE 802.11

2.4 Ghz200+ Mbps2006 ?802.11n

2.4 Ghz54 Mbps2003802.11g

2.4 Ghz11 Mbps1999802.11b

5 Ghz54 Mbps1999802.11a

2.4 Ghz2 Mbps1997802.11

BandaData RateAnnoStandard
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Architettura di Reti Locali

• Strato fisico del modello OSI 

Cable
Radio tower

Application

Presentation

Session

Transport

Network

Data Link

Physical

Wired Wireless
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Architettura di Reti Locali 
IEEE 802

• Modello OSI vs Modello IEEE 802 

Logical Link
Control

Medium Access 
Control

Physical

Cable
Radio tower

Application

Presentation

Session

Transport

Network

Data Link

Physical

Wired Wireless

High Level
Protocols

802.11
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Laptop

Laptop

Laptop

Computer

Hub

Computer
Computer

Router

Infrastructure mode

• Topologia di rete che utilizza dei 
concentratori 

Wired

Wireless
(ESS)Un Access 

Point svolge il 
ruolo di un Hub
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Router

Laptop

Laptop

Laptop

BSS

Laptop

Laptop

Laptop

BSS

Laptop

Laptop

Laptop

BSS

Extended Service Set

ESS
due o più BSS

BSS
Basic Service
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Ad-hoc mode

• Topologia di rete peer-to-peer

Wired Wireless
(IBSS, Independent BSS)

Né Hub, né
Access Point

Computer Computer Computer

Laptop

Laptop

Laptop
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Router

Funzionamento di base in 
Infrastructure mode

• L’Access Point (AP) emette dei segnali 
(beacons) 

Circa 10 
beacons al 
secondo 

AP

Laptop
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Funzionamento di base in 
Infrastructure mode

• Il client (STA) effettua uno scanning dei 
canali

Ogni channel
rappresenta una 
diversa frequenza 

radio 

STA
Laptop
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Laptop

Router

Funzionamento di base in 
Infrastructure mode

• STA rileva AP e chiede di stabilire una 
associazione

Associazione=connessione

AP
STA
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Messaggi (Frames) 802.11

• Lo standard 802.11 prevede tre tipi di 
messaggi che possono essere scambiati

– Controllo

– Dati

– Gestione
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Messaggi di gestione 
802.11

• Lo standard 802.11 prevede undici tipi di 
messaggi di gestione (Management Frames)
– Rilevazione

• Beacon, Probe request, Probe response

– Autenticazione
• Authentication, Deauthentication

– Associazione
• Association request, Association response, Disassociation

– Roaming
• Reassociation request, Ressociation response

– Traffico
• Announcement traffic indication message
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Messaggi di gestione 
(rilevazione)

• Beacon
– Emessi da AP per far conoscere la propria esistenza 

e le proprie caratteristiche
• STA effettua uno scanning alla ricerca di un AP

• Probe request
– Emessi da STA per verificare l’esistenza di un AP

• Probe response
– Emessi da AP in risposta ad un Probe request

• Probing può essere più efficiente dello scanning
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Messaggi di gestione 
(autenticazione)

• Authentication

– Emessi da STA per autenticarsi nei confronti di una 

AP

• Open System: autenticazione nulla

• Shared Key: conoscenza di una chiave

• IEEE 802.1X: introdotto con 802.11i

• Pre-Shared Key (PSK): introdotto con 802.11i

• Deauthentication

– Emessi da STA per terminare un’autenticazione

• Provoca una disassociazione
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Messaggi di gestione 
(associazione)

• Association request

– Emessi da STA per chiedere ad un AP una 

associazione con certe caratteristiche

• Ha  come requisito che STA si sia già autenticato ad AP

• Association response

– Emessi da AP in risposta ad un Association request

• Disassociation

– Emessi da STA per terminare un’associazione
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Messaggi di gestione 
(roaming)

• Reassociation request

– Emessi da STA per chiedere ad un AP una 

associazione in seguito ad un cambiamento di 

cella (BSS)

• Reassociation response

– Emessi da AP in risposta ad un Reassociation

request


