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• Responsabile dell’IS Audit (Gruppo Sara Assicurazioni)



Università degli Studi di Roma – Facoltà di Ingegneria
16 febbraio 2008

PROBLEMA :

Nel corso degli Audit eseguiti da Revisore Esterno si sono spesso individuate problematiche relative 
all’implementazione di adeguati controlli in SAP R/3 e l’adozione di un sistema di profilazione, in grado 
di garantire il corretto rispetto del principio di Segregazione dei Compiti all’interno del sistema 
informativo:

Separazione dei compiti in SAP (Segregation Of Duties)
Assicura che nessuno abbia la possibilità di svolgere più di una delle seguenti funzioni sull’input: 
generazione, autorizzazione, modifica, verifica o distribuzione
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VINCOLI :

Il Decreto Legislativo 8 giugno 2001, n. 231, recante “Disciplina della responsabilità
amministrativa delle persone giuridiche, delle società e delle associazioni anche prive di 
personalità giuridica, a norma dell’art. 11 della Legge 19 settembre 2000, n. 300”, ha 
introdotto per la prima volta nel nostro ordinamento la responsabilità in sede penale degli 
enti, che si aggiunge a quella della persona fisica che ha realizzato materialmente il fatto 
illecito.

• Nei lavori di compliance del sistema SAP al decreto lgsl. 231 sono state rilevate aree critiche nei 
seguenti moduli: acquisti (MM), vendite (SD), tesoreria (TR) e contabilità (FI).

• I punti di debolezza possono essere nel seguito riassunti:

– Carenza o assenza di adeguati controlli autorizzativi per il processo di purchase order e di 
credit management

– Carenza di controlli per il processo treasure

– Bassa segregazione dei ruoli nella gestione dei processi di business
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SOLUZIONE

Premessa: Regola aurea di COBIT

Al fine di fornire le informazioni necessarie alle aziende per conseguire i propri obiettivi, le risorse IT 
devono essere gestite con un insieme di processi naturalmente raggruppati

In linea con quanto disegnato fin’ora, sono stati identificati quattro ampi domini:

•Pianificazione ed organizzazione

•Acquisizione e realizzazione

•Erogazione e assistenza

•Monitoraggio
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SCELTA DEGLI OBIETTIVI DI CONTROLLO

EROGAZIONE ED ASSISTENZA

In questo dominio si fa riferimento alla erogazione dei servizi richiesti, che

vanno dalle operazioni tradizionali alla sicurezza e continuità del servizio, alla

formazione. Per poter erogare i servizi devono essere creati i necessari

processi di supporto.

“Questo dominio include le elaborazioni dei dati da parte dei sistemi applicativi, 

spesso classificati come controlli delle applicazioni”
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SCELTA DEGLI OBIETTIVI DI CONTROLLO

EROGAZIONE ED ASSISTENZA

• DS1 Definire i livelli di servizio

• DS2 Gestire servizi acquistati da terzi

• DS3 Gestire prestazioni e volumi

• DS4 Garantire la continuità del servizio

• DS5 Garantire la sicurezza dei sistemi

• DS6 Identificare e attribuire i costi

• DS7 Istruire ed addestrare gli utenti

• DS8 Assistere e dare consulenza ai clienti

• DS9 Gestire la configurazione

• DS10 Gestire le anomalie

• DS11 Gestire i dati

• DS12 Gestire le apparecchiature

• DS13 Gestire il settore
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SCELTA DEGLI OBIETTIVI DI CONTROLLO
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SCELTA DEGLI OBIETTIVI DI CONTROLLO DI DETTAGLIO
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PROBLEMA :

Un’altra area di particolare interesse e su cui è possibile trovare dei problemi è quella 
relativa Data Quality/Integrity Controls.

L’area consiste nella valutazione, progettazione e implementazione dei controlli sulla 
qualità/integrità dei dati associati ai controlli sulle procedure di interfaccia da/verso gli 
altri sistemi e alle procedure di data conversion:

•Controlli sulla pulizia dei dati iniziali

•Controlli sui master data e sulle tabelle

•Controlli sulle parametrizzazioni

•Controlli di validazione e riconciliazione delle procedure di interfaccia da/verso altri sistemi

•Audit Trails delle procedure di Interfaccia

•Controlli di validazione e riconciliazione delle procedure di conversione dei dati

•Audit Trails delle procedure di conversione dei dati
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Altri Controlli

– Controllo di sequenza

I numeri di controllo si incrementano sequenzialmente e qualsiasi numero che risulti fuori 
sequenza o duplicato viene scartato o segnalato su un tabulato di eccezioni per le successive 
attività di verifica

– Controllo di validità

Controlli programmati di validità dei dati in conformità a predeterminati criteri. Per esempio, un 
record del cedolino stipendi contiene un campo riguardante lo stato civile. Vengono acettati
solo valori C/N e S. Se vengono incontrati altri valori, si dovrebbe scartare il record stesso

– Controllo di esistenza

I dati sono correttamente introdotti e confrontati con criteri predeterminati validi. Per esempio, 
un codice di transazione valido viene introdotto nel campo codice di transazione

– Controllo di completezza

Si esegue un controllo su ciascun byte di un dato campo per determinare che contenga valori 
significativi e non spazi o zeri

– Controllo di duplicazione

Le nuove transazioni vengono confrontate con quelle già immesse per assicurare che non 
siano state già registrate

– Controllo logico di relazione

Se una particolare condizione è vera allora anche una o più condizioni aggiuntive o relazioni 
di dati di input devono essere vere per considerare il dato valido
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VINCOLI :
Legge 28 Dicembre 2005, n.262

“Disposizioni per la tutela del risparmio e la disciplina dei mercati finanziari”

(Art 14 che ha modificato l’articolo 154-bis del TUF)

Pubblicata dalla Gazzetta Ufficiale n.301 del 28 Dicembre 2005 – Supplemento ordinario n.208

Procedure Amministrativo Contabili

•Il fulcro delle innovazioni proposto dalla legge riguarda la predisposizione di “adeguate procedure 
amministrativo contabili per la formazione del bilancio….”

•In tale contesto, gli assetti aziendali e le procedure si configurano come la più rilevante 
esplicitazione del dovere di corretta amministrazione.

•Con l’espressione “Procedure Amministrativo Contabili” ci si riferisce:

�Ai processi di raccolta, elaborazione e distribuzione delle informazioni economiche finanziarie;

�Ai Sistemi Informativi inerenti l’acquisizione e lavorazione dei dati contabili;

�Alla valutazione delle attività e passività;

�In generale, a tutte le attività capaci di influire, positivamente o negativamente, sulla 
correttezza dei dati e quindi alla predisposizione dei bilanci e degli altri atti e comunicazioni 
finanziarie.
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SCELTA DEGLI OBIETTIVI DI CONTROLLO

EROGAZIONE ED ASSISTENZA

• DS1 Definire i livelli di servizio

• DS2 Gestire servizi acquistati da terzi

• DS3 Gestire prestazioni e volumi

• DS4 Garantire la continuità del servizio

• DS5 Garantire la sicurezza dei sistemi

• DS6 Identificare e attribuire i costi

• DS7 Istruire ed addestrare gli utenti

• DS8 Assistere e dare consulenza ai clienti

• DS9 Gestire la configurazione

• DS10 Gestire le anomalie

• DS11 Gestire i dati

• DS12 Gestire le apparecchiature

• DS13 Gestire il settore
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SCELTA DEGLI OBIETTIVI DI CONTROLLO



Università degli Studi di Roma – Facoltà di Ingegneria
16 febbraio 2008

SCELTA DEGLI OBIETTIVI DI CONTROLLO DI DETTAGLIO
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Controllo sulla corretta liquidazione degli interessi sui conti correnti fruttiferi

1. il controllo dei saldi per valuta: per ogni conto deve essere verificato che partendo dal saldo al 31 
dicembre 200X, sulla base dei singoli movimento del semestre, devono essere corretti alle singole 
date, i singoli saldi e che fosse infine corretto il saldo del 30 giugno 2007;

2. la determinazione dei “giorni”: per ogni conto, sulla base dei singoli movimenti, devono 
esserericalcolati il totale dei giorni per i quali un singolo conto ha mantenuto un determinato saldo per 
valuta. Tale dato è la base per il conteggio degli interessi.

3. la determinazione dei “numeri” (creditori/debitori): tale dato è stato ottenuto moltiplicando i singoli 
saldi per valuta per il numero dei “giorni” precedentemente ricalcolati; 

4. la determinazione degli interessi (creditori /debitori) in base alle condizioni applicate: per ogni 
tipologia di conto è stato riperformato il calcolo degli interessi (prodotto numeri -creditori o debitori-
per  tasso). I tassi sono stati estratti dal sistema che gestisce le condizioni dei conti (Tassi e 
decorrenze) per appurare che il ricalcolo delle competenze fosse eseguito in modo corretto in 
funzione anche delle Deroghe e delle promozioni correnti. 
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Sitografia

•www.aiiaweb.it

•www.isaca.org

•www.coso.org

Riferimenti

marco.tulliani@tin.it


