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—HSACA| Nuovi Scenari di Rischio (1)

La minaccia dell’'Insider e il modello MOM

Rome Chapter

Accessi Wired/Wireless
interni o esterni
all’organizzazione

Utenti interni/esterni

con end-point eterogenei . ' .
P 9 Mainframe, Server e dati

distribuiti sul network
aziendale

 Motive: insoddisfazione, salari bassi, crisi economica, noia

« Opportunity: 'accesso puo avvenire dall’interno o dall’esterno dell’organizzazione
attraverso terminali eterogenei (Desktop, Notebook, Palmari, Cellulari, ecc)

* Means: I'utente interno ha un rapporto privilegiato con i sistemi e le applicazioni e
quindi con i dati. L'accesso ai dati & estremamente “agevole”

17 aprile 2008 Pag. 5



—HSACA| Nuovi Scenari di Rischio (2) CISA@

(308
- La gestione della crescente complessita IT .
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—HSACA| Nuovi Scenari di Rischio (3) |(CTSA@

La creazione di canali di accesso “esterni”

Rome Chapter

EndPoint
I I Trasporto I I Rete / Perimetro I Applicazioni Web I
Anti-Virus Crittografia Sicurezza della

rete 75% degli attacchi avviene a livello Applicativo

Gartner

|l modello di sicurezza basato sulla segregazione delle reti non e piu efficace
nell’Azienda Estesa

« L'utilizzo di applicazioni Web implica I'apertura di sessioni di comunicazione
che danno accesso diretto (allutente ma anche all’attaccante) al dato

» Bisogna poi considerare le memorie USB, gli HD portatili, i DVD/CDROM, i
dispositivi wireless, la PAN (Personal Area Network), ...
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Numerosi esempi dal mondo reale el RAAL AW
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Serdre | prvfessionisti d=ll'IT Governance

Rome Chapter

Perdita dei Dati

| danni finanziari sono in crescita YoY

Virus contamination

Unauthorized access fo information
Laptop or mobile hardware theft
Theft of proprietary information

. } Leplep e meh e herdmars thell 5 50
Denial of service / . ;
| ———>hider abuse of Het azcess ar ema
Financial fraud 4—*”‘
. . —— |

nsider abuse of Net access or e-mail $1,848.810 Phihing, whare yaus erganiratin was
/ Trasdslerly represenied oz seager
Telecom fraud $1/262.410 / Rots {zombies) wihin the organization
Theft al propristary infs from

Bots (zombies) within the organization

System penetration by outsider
Phishing in which your organization
was fraudulently represented as sender

$823,700
§758,000
$647510
sasa,mL
$291,510
$269,500
$260,000
$162,500
$161,210
$30,100

Abuse of wireless network

Instant messaging misuse

Misuse of public Web application
Sabotage of data or networks

Web site defacement

Password sniffing

Exploit of your organization's ONS server

16,691,460

$6,642

Thelt of conlidentid data. fem all
causes bul mablle device theft

mablla deecs theft

Thelt of confidential dasa from
mablle devics thaft

Sahatage of dals or netwerks

Web sie defacament

Other $885,000
$ $4 millon 88 milion $12 millon $1 milkon X e A i 0 nillie. S —
Total Losses for 2|l Total Losses for 2007 < $66,930,950
Source:
CSI/FBI 2006/2007 - Computer Crime and Security Survey
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“/‘ISAGA@’ Perdita dei Dati CIS A
T ome Chanter Uno sguardo alla situazione globale

Rome Chapter

CERTIFIED INFORMATION SYSTEMS AUDITOR

La visione dei CISO

Il 52% dei CISO cita la prevenzione
della perdita dei dati (data loss
prevention - DLP) come uno dei
principali driver della spesa sulla
sicurezza delle informazioni?

Piu del 50% delle organizzazioni
ammette di aver sofferto di perdita dei
dati negli ultimi 12 mesi?

1 Security Spending Survey- Goldman Sachs Group, Inc. (Sept 4, 2007)
2 2006 Global Security Survey - Deloitte Touche Tohmatsu

* |l mercato DLP riflette
le preoccupazioni dei
CISO

2011
$3.2B

®

33%
CAGR

IDC May 2007, “Information Protection and Control”
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Serdre | prvfessionisti d=ll'IT Governance
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La Sfida

Gestire i rischi per le infrastrutture e per le informazioni

Performance Security

Maximize Performance

Optimize Resources

Poor IT
Service Levels

Natural Disasters &
System Outages

Keep Bad Things Out
Keep Important Things In

N

N

Internal & External
Threats

H@g e e
Informatio

Infrastructure

% e Bl tx £

hal Regulations &
rnal Governance

Keep Systems Up Ensure Adequate Controls
Enable Rapid Recovery Automate Evidence Collection
Availability Compliance
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“HSACA@ Infrastrutture IT

Serdre | professionisti dell'lT Gevernance ASpettI dI ProteZ|One del Datl
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>
s DMZ/Public Third l Internet
=== |nternal LAN Parties VPN
m=m=s User LAN
— AN |r C "
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Application 1~ o Server
FW Internet
Mail
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“HSACA Infrastrutture IT

Aspetti di Protezione dei Dati
Rome Chapter

S .
s DMZ/Public Third Internet /
=== [nternal LAN Parties
e User LAN
s \\/ AN r
Appllcatlon T =

File Server|SS
s
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«HSACA Struttura dei Dati e loro CISA@

Rome Chapter PrOteZIOne
 Dati Strutturati (esempi) « Dati non-Strutturati (esempi)
— SAP, Oracle File Share
— CRM Share Point
— Sistemi Legacy su AS/400 E-mail
+ Protezione dei dati strutturati * Protezione dei dali npn-struttural
— Basata su modelli autorizz=tivi, Controlli eS@Qiy’X;;V@”O di
N - e directory
piu 0 meno evoluti, costruiti T -
negli applicativi / datarase Controlli limitati e discyézionali sul
singolo dato o file

| dati non strutturati
(documenti, fogli di lavoro,report) costituiscono
Il 70-80% delle informazioni aziendali
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#SACA Key Questions CIS Al

Rome Chapter

La protezione dell’ Intellectual Property (IP) e delle informazioni riservate rappresenta oggi la
sfida piu importante per le organizzazioni:

ij')ji, — Da chi devo proteggermi?
| _,\_":-
I -,

» Utenti interni ed esterni che in maniera dolosa condividono informazioni
proprietarie con competitor e/o altri utenti non autorizzati

e Utenti “trusted” che accidentalmente diffondono o condividono informazioni
riservate

i \".r — In che modo?
M, . . . . . ' . .
k_/ . » Analizzare e classificare gli eventi e le casistiche piu a rischio

b '
» Avviare un programma interno in grado di passare da un approccio reattivo ad
uno preventivo

» Governare la sicurezza nel tempo definendo processi formali e documentati e
monitorando attentamente il flusso e la tipologia delle informazioni scambiate
—— — Perché?
s 2y : : . , L :
L[J « La sottrazione della IP e delle informazioni confidenziali sono causa di:
L — Ripercussioni legali
— Perdite di competitivita e quote di mercato
— Danno di immagine e credibilita
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‘_HSACA@ Informazioni a Rischio CIS '

oy L%

CERTIFIED INFORMATION SYSTEMS AUDITOR

Regulatory Compliance
Social Security Numbers
Credit Card Numbers
Contact Information

Health Information

Competitive
Source Code
Engineering Specs
Strategy Documents
Pricing

Company Confidential

Reputation
Quarterly Results
M&A Strategy
CEO Internal Email
Internal Conversations
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‘—HSACA Data Loss Prevention CIS A@

and

~s=sz2 | Quali sono i rischi relativi alle info confidenziali?l!'@.,ﬂ !l
Jsecvuer| Dove sono custodite le mie info confidenziali? = .21

Poligv Come dovrebbero essere utilizzate le mie info? |
an -

uerers | Come vengono utilizzate le mie info conf? N

Zuiesss | Come prevenire la perdita delle mie info conf?
and '

Edu Come comunicare e educare sulla DLP? —
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#{SACA“" Data Loss Prevention

Serdre | professionisti dell'lT Govemance BenefiCi

Rome Chapter

* Localize: Localizzazione delle informazioni confidenziali

* Influence: sensibilizzazione, responsabilizzazione e
istruzione sul trattamento delle informazioni

- Forensic Activities / Litigation: “misure ragionevoli” a
protezione delle informazioni, necessarie in caso di
contenziosi

- Business Unit Benchmark: ottimizzazione delle politiche di
protezione delle informazioni in base alla rilevanza e alla

cultura aziendale

|—-
—
[
—
I
—_—
_"
_—

=
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#SACA Fattori Critici di Successo CIS A@

Rome Chapter

Il successo di un programma per la protezione delle informazioni
dipende da vari fattori, tra i quali:

* Utilizzo di tecnologie specifiche e poco invasive, che ( )
_hon impattano sulle prestazioni dei sistemi o
» Analisi dei comportamenti e degli eventi a maggior rischio
Def|n|2|oned|unplanodlmterventoperlncrementareIa ...................

sicurezza delle informazioni 8

» Adozione di un insieme di misure organizzative in grado
di prevenire le casistiche piu comuni, migliorando la \
T w
possibilita che vengano scoperte

» Conformita alle normative di riferimento (SOX, Dlgs 262,
Dlgs196/03, L. 300/1970, Art. 2049 c.c, art. 40 c.p., ecc)
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CERTIFIED INFORMATION SYSTEMS AUDITOR

O OO

» della problematica DLP
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ﬁSACA Elementi Chiave da Considerare
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Analisi dei rischi, Audit e Reporting

{'ﬂ
&
[ ]

* Politiche e Modelli di comunicazione e formazione
« Modello di gestione centralizzato / distribuito

« Modello di gestione basato sull’Organizzazione e/o sulle

Z Tecnologie disponibili
h . . . .
« Livelli di sicurezza IT
— End Point

\_‘,}M — Server/Storage

Ty
W0 f — Rete

— Applicazione
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—HSACA@ Data Loss Prevention

Modello Centralizzato

Rome Chapter

Top Management / Shareholders

Policy Enforcement
Universal Policy, Workflow, Reporting

Discovery & Protection Monitoring & Prevention

e-Discovery, Classification Anomaly/Abuse detection

Endpoint

Laptops, Desktops, Branch Offices, Mobile Devices

Network
Email, Webmail, Blog Postings, SSL, Instant Messaging, FTP, TCP

Storage
Backup Storage, File Servers, Databases, Document Repositories, Mail Archives

Business Organizations
Alnoag / ipny [euJalul

Partners / Contractors
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Serdre | professionisti dell'lT Gevernance Processi di Gestione

Rome Chapter CERTIFIED INFORMATION SYSTEMS AUDITOR

*Data Abuse Monitoring
*Behavioural Analysis
*Reporting

*Notification Management

Ongoing Protg
ction Strategy

*Business Processes
*Information Flow Analysis
*Roles and Responsibilities
*Policy Definition

*Data Policy Enforcement
*Flow Policy Enforcement
*Storage Policy Enforcement
*Policy Maintenance

Applied Pr¢
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#{SACA*’ Data Loss Prevention

Infrastruttura Tecnologica (1/2)

Rome Chapter

Storage

Discover Protect

/ Network Network

/ Detection

Management &
Security

|

Endpoint

Endpoint  Endpoint
Discover Prevent

Universal
DLP Policy

Central Enforce Platform

Network

Network = Network
Monitor Prevent

Response )-H

Workflow &
Reporting
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Rome Chapter

Data Loss Prevention
Infrastruttura Tecnologica (2/2)

‘\1 ¥

v "
-\.\‘ r.‘
= 4

s>

L’utilizzo di questi sistemi
consente di automatizzare:

Access, Flow e Utilization
Monitoring: aumento della
visibilita sull’utilizzo da parte
degli utenti delle informazioni

Enforcement: prevenzione
delle azioni non autorizzate
quali copia su CD (or USB
device), stampa, network
transfer, data trasfer via e-
mail, cut/paste, print screen,
ecc.

Analytics e Reporting: analisi
in tempo reale degli eventi
sospetti, producendo
reportistica adeguata

EMAIL & WEEB UPLOAD CONTROL
[HTTP& S5L) (Persanal Web Email)

FILE AND [Jw'“"-,‘ IM/FTR/P2P

DIRECTORY AUDIT HH FILE TRANSFER

& PROTECTION SR (Clipboard)
=il Documents

!\-'lnd Source

I ,'II|Il -
1 i I
Clipboard Capy I ¥ f@
ENTERPRISE [~ — H“*%ﬂ.ﬂ-’ — =
APPLICATION | s il S File Copy R
5

Appl % i =
Protection 3
= UNCONTROLLED
" RAE>  MEDIA PROTECTION
=

(CD, USE, PCMCIA...]

. i |
e Field Level
|E;::_: r/ Audit Trail — ==
| (3270) N
= ;
=2 |
=y o
LEGACY E‘E«%! ;’4@\\
REGULATED ~| tfw HARDCOPY CONTROL
APPLICATION ! ! ﬁ ({Printers, PDF Generator)

NETWORK RESOURCE CONTROL
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#{SACA*’ Data Loss Prevention

s @ gestione dei rischi relativi alle informazioni

Rome Chapter

POLICY-DRIVEN

INFORMATION - CENTRIC

{0 Information Risk Management
Keep Manage and Find Things
K.?.ﬁ?nﬂs'eoi?d The Important Retain The Easily When
g Things In Information Needed

OPERATIONALIZED

External Threat Data Loss Archiving / Electronic
Protection Prevention Storage Discovery

MANAGED INFRASTRUCTURE
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Bibliografia e sitografia :
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*Gartner CMF & DLP Magic Quadrant(April 14, 2007)
*Internet Security Forum

*Net-security.org
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Grazie!

Paolo ottolino@symantec.com
+393357942593
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