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Aumentare il livello di sicurezza del software prodotto, riducendo la possibilita di
danni di immagine / economici

Apple releases massive
security update

cliei News: Posfed 73 Mar
2008
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Le motivazioni del cambiamento 2/3

Facilitare I'aderenza allo Standard aziendale per lo sviluppo di applicativi sicuri

Posteitaliane

S&S - Sicurezza Logica

Standard
per lo sviluppo di applicativi sicuri

Standard
per lo sviluppo di applicativi sicuri

i
rre informazioni sulla struttura interna

che non effettuano una corretta gestione
a.

ented, Client server, MainFrame

ttacco si cerca di provocare un errore
ne di ottenere informazioni riguardanti
come ad esempio:  wversione della
rver, stringhe contenenti comandi S4L, e
al database.

ioni propria delle piattaforme & spesso in
azioni molto dettagliate a riguardo, che
sviluppo per la effettuazione di azioni
rebbero anche essere sfruttate ai fini di

l_nle pagine di errore nelle applicazioni

maostrato di seguito:

urare l'elemento <customErrors> come

<custonErrors mode="Cn"
defaultRedirect="YourErrorPage .htm" />
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Ridurre I'effort ed i costi necessari per la correzione delle vulnerabilita

Real Cost of Software Security
B.Boehm and V. Basili, "Softw are Defect Reduction Top 10 List," IEEE Computer

Maintenance

@ Testing
3
U Coding
a
7]
Design
R equirements
$0 $5,000 $10,000 $15,000
Requirements Design Coding Testing Maintenance
m Costs | $139 ' $455 ' 5977 7136 $14,102
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Requirements Cresign Test Code Test Field
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La sicurezza nel processo di Software Development Life Cycle (SDLC) non puo essere pensata

come una semplice aggiunta alla fine del ciclo di vita, magari gia in erogazione.

Lungo tutto il ciclo di vita del software occorre considerare differenti azioni specificamente pensate

per indirizzare i problemi di sicurezza.

Il processo di sviluppo sicuro del codice deve seguire procedure organizzative dedicate, pur
integrandosi con quelle esistenti, si deve adattare agli strumenti di configurazione e sviluppo

esistenti, deve essere supportato da appositi strumenti tecnologici.
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Il S(ecure)DLC richiede una introduzione graduale e basata su obiettivi realistici.

Si puo intervenire su un “parco software” esistente oppure su applicazioni da sviluppare ex-novo.
Il software puo essere sviluppato da personale interno o puo essere commissionato all’esterno.
A seconda dei casi, alcune delle azioni suggerite di seguito potrebbero non essere applicabili.

In primo luogo dovra essere definito, a seguito di un SDLC Assessment, un piano di intervento

adeguato all’ambito in analisi.
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Piano di intervento: esempio individuazione attivit a

ANMFVERE AN
]

Security External Static Fenetration
requirements rewview analysis testing
{(tools)
Abuse Risk Risk-based Fisk )
cases analysis security tests analysis Security
\ / \ l \ breaks
Requirements Cresign Test Code Test Field
and use cases plans results feedback
Lo scenario completo di azione e l'intervento sulle applicazioni sviluppate internamente:

Abuse Security Risk External Risk-based Static Penetration Security
cases requirements  analysis review security tests analysis testing breaks
X X X X X X X X
26 marzo 2009 Pag. 8



®
; "SACA Fasi “Requirements and use cases” e “Design”

Servire i professionisti dell'lT Governance

Rome Chapter

Security External Static Penetration
requirements resv e -»'ll‘l-u'll_vi'lin testing
{(tools)
Abuse Risk Risk-based Risk
cases analysis security tests analwysis Security
\ / \ l \ breaks
Requirements Design Test Code Test Field
and use cases plarns results feedback

» Abuse cases : definizione delle “Linee Guida alla programmazione sicura”, dettagliate anche
per linguaggio di programmazione e per ambiti di utilizzo, da fornire agli sviluppatori interni ed

ai fornitori esterni.

» Risk analysis : definizione di una metodologia coerente con il ciclo di vita del software e che

tenga conto della classificazione dei dati.

»  Security requirements : definizione dei requisiti di sicurezza, in base ai risultati della risk
analysis e alla classificazione dei dati. Possono contenere, nel caso di fornitori esterni,

requisiti legati all'esperienza, alla metodologie, alle competenze del fornitore.
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Security Exterrnal Static FPenetration
requirerments & Enwnws -Dll‘l«'hlyf-l‘.u testing
{tools)
Abuse Risk Risk-based Risk
Cases analysis Security tests analysis Security
\ / \ l \ breaks
Requirements Design Test Code Test Field
and use cases Plans results feedback

»  Static analysis : identificazione dei tool di analisi statica in grado di:

o controllare il codice sorgente in base a delle regole built-in, ovviamente aggiornabili, e
configurabili secondo la realta del SDLC in cui sono inseriti;

o lavorare su piu linguaggi di programmazione e su piu moduli dell'applicazione
contemporaneamente;

0 creare una mappa dei componenti dell'architettura di un software per controllare i
collegamenti e il flusso di controllo, consentendo di capire dove impattano dei dati non
validati;

0 creare dei report destinati ai diversi soggetti coinvolti (sviluppatori, sw architect, security
manager, etc...);

0 essere integrati nell’ambiente di sviluppo (plug-in per IDE) utilizzato dai programmatori
in modo da segnalare la presenza di porzioni di codice non corrette, dal punto di vista
della sicurezza, nello stesso istante in cui il codice sorgente stesso viene scritto.
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Security External Static Penetration
requirements MEv e -L'-Il'lﬂlySiS testing
{(tools)
Abuse Risk Risk-based Risk
cases analysis security tests ..|n,.||y',|5 S"'" ""'LV

I\‘ AR :

Requirements Dresign Test Code Test Fre!cl
and use cases Plans results feedback

» Risk-based security tests

0 definizione delle metriche — misurazione di una serie di parametri che vengono poi
pesati per produrre degli indici che sintetizzino la situazione dei propri progetti e team di
sviluppo;

o identificazione dei tool di Penetration testing integrabili con gli strumenti di Q&A
esistenti.

>  Penetration testing : esecuzione di analisi di vulnerabilita.
»  Security Breaks : valutazione (e risoluzione — Gestione degli Incidenti) delle eventuali

vulnerabilita segnalate in fase di erogazione, cosi da effettuare il tuning degli abuse

case e degli strumenti impiegati.
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L’'analisi statica del codice sorgente

Security External Static Penetration
requirements rewieww analysis testing
(tools)
Abuse Risk Risk-lrased Fisk )
cases analysis security tests / analysis Security
\ / \ l \ breaks
Requirements Dresign Test Code Test Field
and use cases Plans results feedback
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Static code analysis advantages

o

© O

©O O O O

It permits weaknesses to be found earlier in the development life cycle,
reducing the cost to fix.

It can find weaknesses in the code at the exact location.

It can be conducted by trained software assurance developers who fully
understand the code.

It allows a quicker turn around for fixes.
It is relatively fast if automated tools are used.
Automated tools can scan the entire code base.

Automated tools can provide mitigation recommendations, reducing the
research time,

Fonte: Government Computer News
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Static code analysis limits

©O O O O

It is time consuming if conducted manually.
Automated tools do not support all programming languages.
Automated tools produce false positives and false negatives.

There are not enough trained personnel to thoroughly conduct static code
analysis.

Automated tools can provide a false sense of security that everything is
being addressed.

Automated tools only as good as the rules they are using to scan with.
It does not find vulnerabilities introduced in the runtime environment.

Fonte: Government Computer News
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Impatto a livello sistemistico

0 Basso per i progetti.Net:
=  Gli scan avvengono sul Core:
e  Tutti gli ambienti di build sono riprodotti sul Core

0 Basso per i progetti Java:
=  Gli scan avvengono sul Core:
* |l progetto deve essere compatibile con Maven
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Il triage

E l'analisi dei risultati prodotti dall’assessment e messa in opera delle azioni
necessarie al fine di eliminare tutte le anomalie registrate.

Si sintetizza in pochi passi:

o

0)
0)
0)

Accurata indagine per I'effettivo riscontro delle anomalie;
Confronto con i referenti tecnici di riferimento;
Raggruppamento delle anomalie confermate e non;

Congiuntamente, individuazione della contromisura e assegnazione al
programmatore per la risoluzione;

Esclusione dei “falsi positivi’ (quelle anomalie che dopo un’accurata analisi
non sono state confermate come vulnerabilitad) dalle metriche degli
assessment.
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| Security Analyst

» Cosa fanno

o Periodicamente, gestiscono i risultati degli assessment dei singoli progetti
(“Triage”).

o Possono effettuare “assessment” di tipo provvisorio per verificare I'effettivo
buon fine del triage

» Cosa NON fanno

o Non possono autonomamente modificare le policy di sicurezza: severity
delle anomalie segnalate, classificazioni, ecc;

o Non possono pianificare “assessment” utili ai fini delle metriche di sicurezza.
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Gli Sviluppatori

» Cosa fanno (plug-in per IDE):

o Importano le liste di Bug/Exceptions a loro assegnate e applicano le
correzioni indicate dal Security Analyst sul progetto di riferimento seguendo
il normale processo SDLC (CM,Test,Deploy,ecc).

o Possono effettuare “assessment” di tipo provvisorio per verificare I'effettivo
buon fine delle correzioni.

o Eventualmente supportano il Security Analyst nell’analisi dei risultati.

» Cosa NON fanno

o Non effettuano autonomamente I'analisi dei risultati del’assessment.
o Non possono consolidare “assessment” utili per le metriche di sicurezza.
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Impatto sui processi

0 Realizzazione di scan automatici con cadenza settimanale:
= Es.:il venerdi sera:

0 Assessment a disposizione dei Security Analys:
= Es.: Il lunedi mattina

o Triage

0 Al successivo scan su un certo progetto
= Se esiste un assessment “recente” lo si pubblica;

= altrimenti si pubblica 'assessment realizzato con lo scan.
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. la situazione iniziale

Top Vulnerable Applications

Application
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Analisi statica: assessment senza vulnerabilita
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@ e e®

E)

®

9-mag-2008 148,61
9-mag-2008 130,38
9-mag-2008 314,64
9-mag-2008 93,62
9-mag-2008 587,02
9-mag-2008 194,80
9-mag-2008 48554
9-mag-2008 570,04
9-mag-2008 164,51
9-mag-2008 0,00
9-mag-2008 39557
9-mag-2008 565,81
9-mag-2008 53,43
9-mag-2008 318,75

Medium

18

Low High

.

8
Al
4

26 marzo 2009

Pag. 25



®
SACA Analisi statica: assessment successivo

Servire i professionisti dell'IT Governance

Rome Chapter

Ao ement Vulnerabilities |
High Medium Low High Medium Low High
9 16-mag-2008 587,02
] 16-mag-2008 485 54 .
9 16-mag-2008 378,18 -
] 16-mag-2008 1.223,88
5 16-mag-2008 0,00 .
) 16-mag-2008 1.937,50 4
9 16-mag-2008 1.462,75 2
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high

Findings:

Assessment: 16-mag-2008 23.00.12
Criteria: Severity is High, Classification is Vulnerability Show All

Back:

79 - Cross-

High CrossSiteScripting

Vulnerability (308 site scripting

(*35)

CrossSiteScripting

Cross-site scripting (XSS) vulnerabilities occur when an attacker uses a web application to send malicious code, generally JavaScript, to a different
end user. When a web application uses input from a user in the output it generates without filtering it, an attacker can insert an attack in that
input and the web application sends the attack to other users. The end user trusts the web application, and the attacks exploit that trust to do
things that would not normally be allowed. Attackers frequently use a variety of methods te encode the malicious portion of the tag, such as using
Unicode, so the request looks less suspicious to the user.

XSS attacks can generally be categorized inte two categories: stored and reflected.

» Stored attacks are those where the injected code is permanently stored on the target servers in a database, message forum, visitor log, and
so forth.

Reflected attacks are those where the injected code takes another route to the victim, such as in an email message, or on some other
server. When a user is tricked into clicking a link or submitting a form, the injected code travels to the wulnerable web server, which reflects
the attack back to the user's browser. The browser then executes the code because it came from a 'trusted' server.

For a reflected XSS attack to work, the victim must submit the attack to the server. This is still a very dangerous attack given the number
of possible ways to trick a victim into submitting such a malicious request, including clicking a link on a malicious Web site, in an email, or in
an inner-office posting.

XSS flaws are wvery likely in web applications, as they require a great deal of developer discipline to avoid them in most applications. It is relatively
easy for an attacker to find XSS vulnerabilities. Some of these vulnerabilities can be found using scanners, and some exist in older web application
servers.

The consequence of an XSS attack is the same regardless of whether it is stored or reflacted. The difference is in how the payload arrives at the
server. XSS can cause a variety of problems for the end user that range in severity from an annoyance to complete account compromise. The

most severe XSS attacks involve disclosure of the user's session cockie, which allows an attacker to hijack the user's session and take over their

< | >

System.Web.UI.WebControls.TextBox.set_Text

API:
Type:
Severity:
Description:

System.Web.UL.WebControls.TextBox.set_Text:string (property)

Vulnerability.CrossSiteScripting

HIGH

This property accepts a string that may contain data provided by the user. If this call contains static data, or
data known to be validated and from a trusted source, this call is probably safe. However, if the string comes
from user input or other untrusted sources, do not echo input back to the user without first validating and/or
encoding the data. Data that a user can modify must be treated as untrusted data. Echoing input directly back to
the user makes your application susceptible to some code injection attacks, such as cross-site scripting attacks.
What constitutes malicious input varies widely depending on the system in question. On the web, it normally
means some form of JavaScript. If you write output that includes user input or data from a shared database or a
local file that you do not trust, encode it. Encoding the data ensures that it is treated as literal text and not as
script that will be executed. In ASP.NET the Server.HtmlEncode function is often used to protect against cross-
site scripting attacks. However, this function only encodes the = = " & characters, which is not sufficient to
protect against all possible attacks. For instance, the following ASP.NET code would be vulnerable to a cross site
scripting attack:

<img id='img<%=Server.HtmlEncode (Request.Query3tring[™userId"]) %»' src='/image.gif' />
An attacker could inject client-side script here by setting userld to:

' onload=alert('xss') alt='
The safest solution is to encode all non-alphanumeric characters. Only this type of white list solution will catch all

possible XSS attacks, regardless of context. This requires more overhead in terms of processing time and size of
the resulting HTML, but it is the safest encoding mechanism for all HTML contexts:

£
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Dynamic code analysis advantages:

o)
o)
o)

It identifies vulnerabilities in a runtime environment.
Automated tools provide flexibility on what to scan for.

It allows for analysis of applications in which you do not have access to the
actual code.

It identifies vulnerabilities that might have been false negatives in the static
code analysis.

It permits you to validate static code analysis findings.
It can be conducted against any application.

Fonte: Government Computer News
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Dynamic code analysis limits:

o

Automated tools provide a false sense of security that everything is being
addressed.

Automated tools produce false positives and false negatives.
Automated tools are only as good as the rules they are using to scan with.

There are not enough trained personnel to thoroughly conduct dynamic code
analysis [as with static analysis].

It is more difficult to trace the vulnerability back to the exact location in the code,
taking longer to fix the problem.

Fonte: Government Computer News
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» Software di QA
0 Ambiente di riferimento per la gestione dei test (tutti i tipi);
o0 Realizza il mapping fra requisiti e test;

0 Registra, storicizza e segnala i defects (risultati negativi dei test).

»> Tool per Analisi delle vulnerabilita
0 Server per la definizione e I'esecuzione dei test di vulnerabilita;
o0 Custodisce e mantiene aggiornata la security Knowledgebase.
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Analisi dinamica in fase di test: architettura
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Security
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=4
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ReSU|t ‘-‘--.-ul:“ -
4.--.---"' “‘¢¢
R —
b " QA Server —
‘¢’ est o > . ——
O“‘ Result ‘," é w “““
“00‘ E w Explored““‘ttt " y
o "0 : TeSt U‘R‘l‘““ ““‘t
.. Result A““¢‘ “““o ‘5/ Appl|cat|on
Test Under Test
Scan ot Request
definition A’ 5
Test IEEEEEEEEEEEEEEEEEEEEEN ’
Result Dati definizione Scan
IIIIIIIII llllllllllllll’
Testing Dati esecuzione Scan
Host
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Crezione e mapping Security Analyst
dei test di sicurezza

Analisi dei risultati (TRIAGE) dei test

di sicurezza e registrazione dei I
defects

Security Analyst
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Gli Sviluppatori

» Cosa fanno

o Importano le liste di Defects a loro assegnate e applicano le correzioni
indicate dal Security Analyst sul progetto di riferimento seguendo il normale
processo SDLC (CR,Test,Deploy,ecc);

o Eventualmente supportano il Security Analyst nell’analisi dei risultati.

» Cosa NON fanno

0 Non effettuano autonomamente I'analisi dei risultati del VA.
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| Security Analyst

» Cosa fanno
In sincronia con la fase di test eseguono I'analisi dinamica del software ed |l

triage dei risultati ottenuti
Affiancano gli sviluppatori qualora sia necessario un supporto specifico in

termini di sicurezza

o

» Cosa NON fanno

Non possono autonomamente modificare le policy di sicurezza: severity

delle anomalie segnalate, classificazioni, ecc;
Non possono pianificare “assessment” utili ai fini delle metriche di sicurezza.

o

o
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-
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Security Under Test
Analyst
e A — VTR W, P o
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______________________________________________________________________________________________________ —

: Pianificazione ed Esecuzione
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ETest Instance Properties

| o W B e | B
Test Matme: |[1]RegistrazioneEM | Test Type: APPSCAN-TEST
| Wieww Runs: Al - iy ST v| [ | » | ¢ | | Cortinue |
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Detail=
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B Step Properties

e @ Step1:  Blind SOL Injection [2]
Severity: 0 High

Advizom |  Fix Recommendation | | Request/Response
Y ariants: 1afl b | Test | [ Original |

POST | ¥ariant Details

Content-Length: 937 Sana

S0APAction: I Reasoning -

Uszer-dgent; Mozila/d.0 (compatible; MSIE B.0; M5 Web Services Client Protocol 2.0,50727.1433) This test uses several different HTTP requests in ordsr to.

Content-Type: testduml; charzet=utf-8 werify the existence of a Blind SOL Injection wulherability.

Huost: b The resulting test responses show that requests containing

Expect: 100-continue conditions with the same logical values were identical to

Cannection: Keep-dlive the: criginal alid response, and the responzes with different
values were not. This indicates that an SOL quen iz being

<Pl wersion="1.0" encoding="utf-8""?> executed at the back-end database, and that the injeched

- <snap:Envelope xming soap="http: / /schemas smisoap. ora/soapenvelope" sming:xei="http: A w3 org /2000 ML Schema- = values affect the ariginal quen.
Jinztance #mins:xed="http: /s w3 0rad 2000 SMLS chema'y
p :

£ /ltems>

Gmsgy %
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Il tool di QA: risultati a seguito dell’intervento
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INDICE DELLA PRESENTAZIONE :

Sviluppo di software sicuro: introduzione
L’analisi statica del codice sorgente

L’analisi dinamica in fase di test

- A

L'analisi dinamica delle applicazioni in produzione
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Analisi del software in produzione

Security External Static Penetration
requiremeants rensienws analysis
(tools)
Abuse Risk Risk-lrased Fisk )
Cases analysis security tests analysis Security
\ / \ l \ breaks
Requirements Dresign Test Code Test Field
and use cases Plans results feedback
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» Impatto a livello sistemistico

o Nullo: 'analisi del software in fase di produzione € autonoma rispetto ai
sistemi preesistenti del ciclo di vita del software.

» Impatto sui processi

o0 Esecuzione di analisi di vulnerabilita successive al rilascio in produzione del
software.

» Ruoli e competenze:

0 Security Analyst e sviluppatori hanno competenze analoghe a quanto gia
visto.

26 marzo 2009

Pag. 48



l ®
; 'ISACA Analisi del software in produzione: architettura

Servire i professionisti dell'IT Governance

Rome Chapter

Security e EC:;%
Analyst aatl
=
Testing
Host

B
11
RERY &
L]
[RRE

Vulnerabil
ity Test

!

Application

Under test

IIIII IIIIIIIIIIIII’

Vulnerability Test

IIIII lllllllllll..’

Test control

26 marzo 2009 ‘

Pag. 49



®
; fSACA Analisi del software in produzione: tool 1/2

Servire i professionisti dell'IT Governance

Rome Chapter

EXPLORE

URL and Servers ;
Lagin Management Start the zcan from this URL:

Explare Options For example; http: //demo. testfie et/

Wigw
Security Tsstes.

)

Remediation Tasks

@) starting URL

Parameters and Cookies

Automatic Farm Fill

Error Pages @) Case-Sensitive Path

Stake Inducer [ Treat all paths as case-zensiiive [Unix, Linus, ete.]
CONNECTION

Communication and Proxy
Platfarm Authentication @) additional Servers and Domains

TEST Include the following additional servers and domainz in thiz scan: | ? - |
Test Palicy

Application Data

+

i

Q

Q :

o Tesk Options
D) Privilzge Escalation
D SCAN EXPERT
@ Seftings

i

]

e O O g O e O e IO O O e O O

General Tasks

Total number of [REJREEERE
% Load Terplate

9 Revert to Saved

Help | oK I Cancel |

7

26 marzo 2009 Pag. 50



A A® N
Analisi del software in produzione: tool 2/2
Servire i professionisti dell'IT Governance
Rome Chapter
Wi ﬁ;ﬂl I:"I.'r'-‘f:"PF'“'?*?“':'” (24] i | .5} Scan is Incomplete Mare Infarmation X|
= hittp: AT —
: ‘a /2 Arranged By: Severty | Highest on top |
= ﬂi 24 Secunity [ssues [190 varants) for My Spplication’
aﬁéﬁﬂf@‘\és,eﬁ = @ CrossSite Scripting [2)
=R
Remediation Tasks
&1
Application Daka
,:l,) Advizony |
2 Shaw in Brawser || Report False Positive: 1 Manual Test € Delete Variant Q) Set as Non-vulnerable
i Yariant: 1of6 Driginal |abP = ||Enter phrase... L+ |
J ]
G S S on G0 =] | A aiert Do
o “%22backgroundurijavascript:alert(86658))%:22%200A%30%22 HTTPM.0 = = I=l Soresishot
Cookie: A5P NET_Sessionid=tppx245zmingnssdiperads; SMSESSION 1D: 11433 =
=9GEHwUSIuHK o4 pezel 2e)SHIS ZEKCIYISy 7 S+HUG T Sn7+ET gz COC 4L fgd juiss _
HET+IhsS2NGI2ZnHeE Y iSaaLIHCY 2! Difference:
My CeyeBel ShyQio TEeck JegHySOVOBSOITbFbic3zy ToEil Thel.'ﬂc'l"-;'w'tﬂg Ch.a.”g‘TS o
Total number of isst 95NEFLsrbHr sFHK ZETANT4U0BRAh3MT QChKhchirysofpibblUc 1 gEwn2du)ahl3 SRR e
: i ¢ . ] * Set parameter ‘'command's value
wH 3gblos Sy WY LifD2nxdkkSEPoly PRBREERE Ty 020 2r 41 Glwel gfiovidulde) tn '%22%20style 23D %
T4 ZceCavakldizr Zodr 28ned . 22background: url
R vembzmR ZoxToDpkshzRogiHyHROMSmbAmALEIbEdaG N CuULurdlT 1 2! [iavascript alert [(BEE58))222% —
vl e CUPBCcR G +L Y T WWinepzkF D yegBHUsbAT bybiGEazUuGels 200A%3D %2
HVUUF4DhtyESDRICKFS
+kMmIPIpDih ZXEFODIB s eRd4 v LI 3NELEM g ADGYy cSSHL T4 WImHooPPRSSIEEM Heazoning:
W A s0gzikivHGLIwDipdSg4d4BEUR N+ MUl TOPHY T 3elT Y foogp The tezt successfully embedded a ﬂ
+_BEE_KGZKEIgTIIkI__OhI{tfn.ﬂ:.NEISIEkEl+Elrj_9a‘r‘EI.fukEzdzpleDw‘fy.ﬂ.uLlElb+2yu.f EilaisatEa R s ;I
W Fwicu X B cDibdkskBQjp2 1 MLogwpQjEnES oGy alps ;I wariant.
MBt Gz v f Shvee3mTim1 TiT Som0brrF o aBaEhgwj et TOW Z P FH ;I
BCFoktaglthdefznplrCGEY ¥
Pag. 51
26 marzo 2009 9




—HSACA 0

ofessionisti dell'lIT Governanc @
Rome Chapter

Domande?

alessandro.garsia@postecom.it

26 marzo 2009

26 marzo 2009 Pag. 52



